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2 LA REVOLUCION DE LA PRUEBA DIGITAL

La revolucién de la prueba digital: como
la tecnologia esta transformando la
Justicia

WhatsApp, inteligencia artificial, blockchain, peritaje informéatico y evidencia electrdnica: los nuevos desafios
del proceso judicial en Espaia y Europa

La Justicia se enfrenta a una transformacion silenciosa, pero de enorme alcance. La expansién de las comunicaciones
digitales, la inteligencia artificial, los dispositivos conectados y el almacenamiento masivo de informacién ha convertido
la prueba digital en uno de los elementos mas decisivos de cualquier procedimiento judicial. Desde un mensaje de
mensajeria instantanea hasta los registros de geolocalizacién, las imagenes captadas por cdmaras inteligentes o la
actividad en redes sociales, la evidencia electrénica esté redefiniendo la forma de investigar, acreditar los hechos y dictar
resoluciones.

El informe mensual de Crénica Legal, titulado La revolucién de la prueba digital: cémo la tecnologia estd transformando
la Justicia, analiza los principales desafios juridicos y técnicos que plantea esta nueva realidad. El estudio examina la
autenticidad e integridad de las pruebas electrénicas, la cadena de custodia digital, el papel de los peritos informaticos,
la utilizacion de algoritmos y herramientas de inteligencia artificial, asi como el dificil equilibrio entre la eficacia
probatoria y la proteccién de derechos fundamentales como la intimidad, el secreto de las comunicaciones o la
proteccidn de datos personales.

A través de un analisis de la evolucién normativa, la jurisprudencia mas relevante y las tendencias internacionales, el
informe ofrece una visiéon completa sobre el futuro de la prueba judicial en un entorno cada vez mas digitalizado. Una
transformacién que no solo afecta a jueces, fiscales y abogados, sino que obliga a replantear las garantias procesales
en una sociedad donde la mayor parte de la actividad humana deja un rastro electrénico susceptible de convertirse en
prueba.
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Durante siglos, el proceso judicial se construyd sobre
una idea aparentemente inalterable: la verdad juridica
descansaba sobre documentos escritos, testimonios
personales y pruebas materiales cuya autenticidad podia
comprobarse mediante procedimientos relativamente
estables. Contratos firmados en papel, escrituras notariales,
cartas, informes periciales impresos o declaraciones
presenciales constituian la base sobre la que jueces y
tribunales resolvian los conflictos. La transformacion
tecnolégica de las dltimas décadas ha alterado
profundamente ese escenario. Hoy, la inmensa mayoria
de las relaciones personales, econdmicas y profesionales

deja un rastro digital que ha modificado radicalmente la
naturaleza de la prueba judicial.

Un contrato puede celebrarse mediante firma electrénica
sin que exista un solo documento impreso. Una
negociacién mercantil puede desarrollarse integramente
a través de correos electrénicos o aplicaciones de
mensajeria instantanea. Una conversacion mantenida
mediante WhatsApp puede adquirir mayor relevancia
probatoria que una carta certificada. Una fotografia
tomada con un teléfono movil, la geolocalizacidon de un
vehiculo, el historial de navegacion por internet o los
registros generados por un dispositivo inteligente pueden
convertirse en elementos decisivos para resolver un
procedimiento civil, penal, laboral o mercantil.

La digitalizacion de la sociedad ha producido una auténtica
revolucién probatoria. Nunca antes los tribunales habian
dispuesto de tanta informacion potencialmente relevante
para reconstruir unos hechos. Paraddjicamente, nunca
habia resultado tan complejo determinar qué pruebas
son auténticas, cdmo deben obtenerse, qué garantias
procesales deben respetarse y cual debe ser su verdadero
valor juridico.

Nos encontramos, por tanto, ante un cambio que
trasciende la mera incorporacién de nuevas tecnologias al
funcionamiento de la Administracién de Justicia. Lo que
estd evolucionando es el propio concepto de prueba, uno
de los pilares sobre los que se asienta el proceso judicial
desde el Derecho romano hasta nuestros dias.

De la prueba documental a la evidencia digital

La transformaciéon comenzé de forma silenciosa.

LA REVOLUCION DE LA PRUEBA DIGITAL

La generalizacion del correo electronico durante la
década de los noventa supuso el primer gran desafio
para los sistemas probatorios tradicionales. Los tribunales
tuvieron que determinar si un mensaje electrénico podia
equipararse juridicamente a una carta convencional,
cémo acreditar su autenticidad o de qué manera evitar
manipulaciones posteriores.

Aquellas primeras cuestiones parecen hoy casi sencillas si
se comparan con la complejidad actual.

La irrupcion de las redes sociales, las aplicaciones de
mensajeria instantdnea, la computacién en la nube, el
comercio electrénico, las criptomonedas, la inteligencia
artificial y el Internet de las Cosas ha multiplicado
exponencialmente las fuentes potenciales de prueba.

Cada ciudadano generadiariamente cientos oincluso miles
de registros digitales. Pagos con tarjeta, localizacion GPS,
busquedas en internet, videollamadas, acceso a edificios
mediante dispositivos electrénicos, utilizacién de relojes
inteligentes, sensores conectados o plataformas digitales
conforman un inmenso ecosistema de informacion
susceptible de adquirir relevancia juridica.

La dificultad ya no consiste Unicamente en localizar
una prueba, sino en seleccionar aquella informacion
verdaderamente util entre un volumen de datos
practicamente ilimitado.

Una sociedad que vive conectada

El proceso judicial siempre ha reflejado la sociedad en la
que se desarrolla.

Si la economia industrial descansaba sobre documentos
fisicos, contratos impresos y archivos en papel, laeconomia
digital se apoya sobre datos, plataformas tecnoldgicas e
informaciéon almacenada electronicamente.

Las relaciones laborales, mercantiles y personales
evolucionan a través de soportes digitales que generan
una trazabilidad desconocida hasta hace apenas veinte
anos.

Una reunion empresarial puede celebrarse integramente
mediante videoconferencia. Un contrato internacional
puede negociarse simultdneamente entre varios
continentes utilizando plataformas colaborativas. Una
compraventa inmobiliaria puede apoyarse en certificados
electrénicos y comunicaciones digitales que sustituyen
buena parte de la documentacién tradicional.

Como consecuencia, los litigios también cambian.

Los abogados ya no solicitan Unicamente documentos
notariales o archivos administrativos. Cada vez con mayor
frecuencia analizan discos duros, servidores, teléfonos
moviles, sistemas de almacenamiento en la nube,
historiales de navegacion, registros de acceso, bases
de datos empresariales o conversaciones mantenidas
mediante aplicaciones moviles.

La evidencia digital ha dejado de constituir una excepcién
para convertirse en la prueba habitual de numerosos
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procedimientos.
La autenticidad como principal desafio

La abundancia de informacién no
necesariamente el trabajo judicial.

simplifica

Uno de los principios esenciales del Derecho probatorio
consiste en garantizar que la prueba presentada refleja
fielmente la realidad de los hechos.

En el entorno digital esa exigencia adquiere una
complejidad mucho mayor.

Un documento electrénico puede modificarse sin dejar
rastros facilmente perceptibles. Una conversacién puede
manipularse parcialmente. Una imagen puede editarse
mediante herramientas accesibles para cualquier
usuario. Un video puede alterarse utilizando inteligencia
artificial generativa hasta crear escenas completamente
ficticias.

La evolucion tecnoldgica obliga a abandonar la idea de
que toda informacién digital posee automaticamente
valor probatorio.

Su  autenticidad debe acreditarse  mediante
procedimientos técnicos cada vez mas sofisticados, lo
que incrementa el protagonismo del peritaje informatico
y de los sistemas destinados a preservar la integridad de
la evidencia.

La cuestién ya no consiste Unicamente en demostrar qué
ocurrié, sino también en acreditar que la prueba utilizada
para reconstruir esos hechos no ha sido alterada.

El equilibrio entre tecnologia y garantias

La revolucion digital plantea ademds un desafio
constitucional.

La obtencion de pruebas electrénicas afecta con
frecuencia a derechos fundamentales como la intimidad,
el secreto de las comunicaciones o la proteccion de datos
personales.

Extraer la informacién contenida en un teléfono
movil, acceder a un ordenador corporativo, analizar
conversaciones privadas o recuperar datos almacenados
en servidores remotos exige respetar estrictamente
los principios de legalidad, proporcionalidad y control
judicial.

La eficacia de la investigacion nunca puede justificar una
vulneracion de los derechos fundamentales.

Precisamente por ello, la evolucion tecnoldgica obliga
a reinterpretar continuamente instituciones juridicas
tradicionales para adaptarlas a una realidad digital
extraordinariamente dinamica.

La jurisprudencia desempefa un papel esencial en
este proceso, estableciendo criterios que permitan

compatibilizar la busqueda de la verdad material con la
proteccion efectiva de las garantias constitucionales.

Europa impulsa una Justicia digital
Espana no afronta este proceso de forma aislada.

La transformacion digital de la Justicia constituye una
prioridad compartida por numerosos Estados europeos y
por las propias instituciones de la Unién Europea.

La creciente movilidad de ciudadanos y empresas hace que
numerosas pruebas digitales se encuentren almacenadas
en distintos paises, gestionadas por proveedores
internacionales de servicios tecnolégicos o sometidas a
legislaciones diferentes.

Esta dimensidn transfronteriza exige reforzar la cooperacién
judicial internacional, armonizar procedimientos de
obtencion de pruebas electrénicas y facilitar mecanismos
agiles de intercambio de informacién entre autoridades
nacionales.

La digitalizacién del proceso judicial ya no representa
Unicamente una cuestion tecnoldgica, sino también un
desafio parala construccion del espacio europeo de libertad,
seguridad y justicia.

Un cambio que apenas acaba de comenzar

La revolucién de la prueba digital se encuentra todavia en
sus primeras etapas.

Durante la proxima década la inteligencia artificial, el
blockchain, la identidad digital europea, los dispositivos
conectados y la computaciéon cuantica modificaran
nuevamente la forma en que ciudadanos, empresas y
administraciones generan informacién susceptible de
convertirse en prueba judicial.

Los operadores juridicos deberdn adquirir nuevas
competencias técnicas, mientras que el legislador afrontara
la necesidad permanente de adaptar el marco normativo a
innovaciones que evolucionan con mucha mayor rapidez
que el propio Derecho.

La prueba dejard progresivamente de identificarse con
un documento fisico para convertirse en un complejo
conjunto de evidencias digitales cuya correcta obtencién,
conservacion y valoracién determinard el resultado de un
numero creciente de procedimientos judiciales.

Comprender esa transformacion constituye el primer paso
para entender cémo serd la Justicia del siglo XXI. No se
trata Unicamente de incorporar ordenadores a los juzgados
o digitalizar expedientes administrativos. Lo que esta
cambiando es la propia manera de reconstruir los hechos,
acreditar la verdad y garantizar la tutela judicial efectiva en
una sociedad donde practicamente toda actividad humana
deja una huella digital.



2. El documento
electrénico: cuando un
archivo digital tiene el
mismo valor que un
documento en papel

La transformacion digital de la sociedad no solo ha
cambiado la forma en que las personas se comunican
o realizan sus actividades econdmicas. También ha
modificado profundamente el concepto mismo de
documento juridico. Durante siglos, el soporte fisico
constituyé un elemento inseparable de la prueba
documental. Un contrato firmado en papel, una escritura
publica, una factura o una carta certificada eran
considerados documentos porque existia un original
tangible cuya autenticidad podia verificarse mediante la
firma manuscrita, el sello oficial o la intervencion de un
fedatario publico. Hoy, buena parte de esos documentos
nunca llega a imprimirse.

La contratacion electrénica, la administracién digital, la
banca en linea, el comercio electrénico y las plataformas
de gestion empresarial han convertido al documento
electronico en el soporte habitual de millones de
relaciones juridicas. Empresas, administraciones vy
ciudadanos celebran contratos, emiten facturas, presentan
declaraciones tributarias, constituyen sociedades o
firman documentos de enorme trascendencia econémica
utilizando exclusivamente medios digitales.

Esta realidad ha obligado al Derecho a evolucionar. El
documento electrénico ya no constituye una excepcion
regulatoria, sino una categoria plenamente integrada en
el ordenamiento juridico espafol y europeo. Sin embargo,
su utilizacion plantea cuestiones que trascienden la simple
sustitucion del papel por un archivo informatico. ;Qué
convierte a un documento electrénico en una prueba
vélida? ;Cémo puede acreditarse su autenticidad? ;Qué
ocurre cuando una de las partes cuestiona su contenido?
;Puede modificarse sin dejar rastro? Estas preguntas se
encuentran hoy en el centro de numerosos procedimientos
judiciales.

Mucho mas que un archivo informatico

Existe unatendencia a identificar el documento electrénico
con cualquier archivo almacenado en un ordenador o
enviado mediante correo electrénico. Desde un punto de
vista juridico, esa vision resulta insuficiente.

Un documento electrénico es una informacion generada,
transmitida, recibida o conservada por medios digitales
que puede producir efectos juridicos y cuya integridad
debe poder verificarse. Lo importante no es Unicamente
el contenido del documento, sino la posibilidad de
acreditar quién lo cred, cuando fue emitido, si ha sufrido
modificaciones posteriores y cudl ha sido su recorrido
desde su generacién hasta su presentacién ante un
tribunal.

LA REVOLUCION DE LA PRUEBA DIGITAL

La diferencia respecto al documento tradicional resulta
evidente.

Mientras que un contrato en papel permite identificar
visualmente firmas, sellos o anotaciones, un documento
digital necesita apoyarse en mecanismos tecnoldgicos
que garanticen esos mismos elementos de autenticidad
e integridad.

Por ello, el documento electrénico no puede analizarse
Unicamente desde una perspectiva juridica. Requiere
comprender también los sistemas tecnolégicos que
aseguran su fiabilidad.

La firma electrénica cambia el concepto de autenticidad

Uno de los avances mas relevantes de las ultimas
décadas ha sido la consolidacién de la firma electrénica
como instrumento de identificacién y manifestacion de
voluntad.

La firma manuscrita habia desempefiado histéricamente
una doble funcion: identificar al firmante y expresar su
consentimiento respecto al contenido del documento.
La digitalizacién obligé a encontrar mecanismos capaces
de cumplir esas mismas funciones en un entorno
completamente distinto.

La evolucién normativa europea y espafiola permitid
desarrollar distintos sistemas de firma electrénica basados
en certificados digitales, criptografia y procedimientos de
autenticacion cada vez mas sofisticados.

Actualmente, millones de ciudadanos utilizan certificados
electrénicos o sistemas de identificacion digital para
relacionarse con las administraciones publicas, formalizar
contratos, presentar recursos o realizar operaciones
econdmicas de enorme trascendencia.

La confianza generada por estos mecanismos constituye
uno de los pilares fundamentales de la economia digital.

El documento electrénico en la actividad empresarial
La empresa moderna funciona, en gran medida, sin papel.

Contratos laborales, pedidos comerciales, facturacion,
comunicacionesinternas, registros contables, expedientes
derecursos humanos o documentacion financiera circulan
diariamente a través de plataformas digitales.

La automatizacion documental ha permitido reducir
costes, agilizar procedimientos y facilitar el acceso
inmediato a grandes volumenes de informacion.

Sin embargo, esta transformacion también obliga a revisar
las politicas internas de conservacion documental.

Las organizaciones ya no solo deben archivar informacion.
Deben garantizar que esos documentos permanezcan
integros, accesibles y verificables durante los plazos
legalmente establecidos.
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Una deficiente gestion documental puede dificultar
seriamente la defensa juridica de la empresa en caso de
litigio.

El valor probatorio depende de su fiabilidad

Uno de los errores mas frecuentes consiste en pensar que
todo documento electrénico posee automaticamente el
mismo valor probatorio.

La realidad procesal es mucho méas compleja.

Los tribunales valoran multiples factores: la forma en
que se generé el documento, los sistemas utilizados
para garantizar su autenticidad, la existencia de firmas
electronicas, la trazabilidad del archivo, la posibilidad
de acreditar su origen y la ausencia de manipulaciones
posteriores.

Cuando una de las partes impugna la autenticidad del
documento, corresponde acreditar que su contenido no
ha sido alterado y que refleja fielmente la informacion
originalmente generada.

En numerosos procedimientos esta labor exige la
intervencion de especialistas en informatica forense
capaces de analizar metadatos, registros digitales y
sistemas de almacenamiento.

La tecnologia se convierte asi en un complemento
indispensable de la actividad probatoria.

Los metadatos: la informacién que no se ve

Uno de los elementos mds desconocidos para quienes
no trabajan habitualmente con documentos electrénicos
son los denominados metadatos.

Cada archivo digital incorpora informaciéon adicional
que describe aspectos como la fecha de creacion, las
modificaciones realizadas, el autor, el dispositivo utilizado
o determinados parametros técnicos.

Estos datos, invisibles para el usuario habitual, pueden
adquirir enorme relevancia durante un procedimiento
judicial.

En ocasiones permiten acreditar que un documento
fue elaborado en una fecha distinta a la que figura en
su contenido, identificar modificaciones posteriores o
reconstruir parte de su historial de utilizacién.

Los metadatos se han convertido en una fuente probatoria
de extraordinario valor, especialmente en litigios
mercantiles, laborales o relacionados con propiedad
intelectual.

La conservacion de la prueba digital

El documento electrénico plantea un desafio inexistente
en el soporte fisico: su extraordinaria fragilidad.

1

Un fallo informatico, un ataque de ransomware, un
error humano o la simple obsolescencia tecnoldgica
pueden hacer desaparecer informacién esencial para un
procedimiento judicial.

La conservacion documental adquiere, por tanto, una
dimensién estratégica.

Empresas y administraciones deben implantar politicas de
respaldo, almacenamiento seguro, control de accesos y
actualizacion tecnoldgica que garanticen la disponibilidad
futura de la informacion.

La pérdida de documentos digitales puede generar
responsabilidades juridicas, dificultades probatorias e
incluso comprometer el resultado de un litigio.

No basta con crear documentos electrénicos; resulta
imprescindible asegurar que puedan seguir utilizdndose
anos después en condiciones que permitan acreditar su
autenticidad.

La Administracion de Justicia también se digitaliza

La transformacién alcanza igualmente al funcionamiento
interno de los tribunales.

La progresiva implantacién del expediente judicial
electrénico modifica la gestion documental de jueces,
fiscales, letrados de la Administracién de Justicia, abogados
y procuradores.

Las demandas, escritos procesales, resoluciones judiciales
y comunicaciones entre profesionales circulan cada vez
mas mediante plataformas digitales.

Este proceso incrementa la eficiencia administrativa,
pero también exige reforzar la ciberseguridad, la
interoperabilidad entre sistemasy laformacién tecnoldgica
de todos los operadores juridicos.

La digitalizaciéon de la Justicia no consiste Unicamente
en sustituir archivadores por servidores informaticos.
Supone redisefar completamente los procedimientos
documentales sobre los que se apoya el proceso judicial.

El futuro del documento juridico

La evolucidon tecnolégica continuard ampliando el
concepto tradicional de documento.

La identidad digital europea, los contratos inteligentes,
el blockchain, la inteligencia artificial y las nuevas
herramientas de certificacion electrénica modificardn
progresivamente la forma en que se generan, conservan y
presentan las pruebas documentales.

El documento dejard de identificarse con un soporte
concreto para convertirse en un conjunto de informacion
verificable mediante tecnologias capaces de garantizar su
autenticidad e integridad.



Para jueces y abogados, ello supondra la necesidad de
combinar conocimientos juridicos con una creciente
comprension de los sistemas tecnolégicos que
sustentan la economia digital.

La prueba documental seguird ocupando un lugar
central dentro del proceso judicial. Lo que cambia no es
suimportancia, sinoelsoporte sobreelque se construye.
El papel cede progresivamente protagonismo a los
datos, pero la exigencia juridica permanece inalterable:
demostrar, con todas las garantias, que un documento
refleja fielmente la realidad de los hechos que pretende
acreditar.

3. WhatsApp, redes
sociales y mensajeria
instantanea: cuando
una conversacion
puede decidir un juicio

Hace apenas dos décadas, las conversaciones mantenidas
entre particulares rara vez dejaban un rastro permanente.
Una llamada telefénica desaparecia una vez finalizada,
una conversacién presencial dependia exclusivamente
de la memoria de quienes habian participado en ella y
unicamente las cartas o los telegramas permitian conservar
una prueba escrita de una comunicacién privada. La
irrupcion de las aplicaciones de mensajeria instantanea
y de las redes sociales modificé completamente esa
realidad. Hoy, una parte muy importante de las relaciones
personales, familiares, laborales y empresariales se
desarrolla mediante plataformas digitales que almacenan
millones de mensajes cada segundo.

WhatsApp, Telegram, Signal, Messenger, LinkedIn,
Instagram o los sistemas internos de comunicacién
utilizados por las empresas forman ya parte de la vida
cotidiana de ciudadanos y organizaciones. En ellos se
negocian contratos, se imparten instrucciones laborales,
se aceptan presupuestos, se comunican despidos, se
reconocen deudas, se organizan reuniones o se mantienen
conversaciones que posteriormente pueden adquirir una
enorme relevancia juridica.

Como consecuencia, estas comunicaciones han pasado
a ocupar un lugar protagonista en los procedimientos
judiciales. Los abogados las aportan con creciente
frecuencia para acreditar acuerdos, demostrar
incumplimientos contractuales, probar situaciones de
acoso laboral, justificar relaciones comerciales o reconstruir
hechos investigados en procesos penales. Sin embargo,
su utilizacion plantea importantes interrogantes: ;es
suficiente una simple captura de pantalla?, ;como puede
acreditarse que un mensaje no ha sido manipulado?, ;qué
valor probatorio tiene una conversacién obtenida desde
un teléfono movil?, ;hasta dénde puede llegar un tribunal
al analizar comunicaciones privadas?

LA REVOLUCION DE LA PRUEBA DIGITAL

La respuesta a estas cuestiones constituye uno de los
grandes desafios del Derecho probatorio contemporéaneo.

Del documento escrito a la conversacién digital

La mensajeria  instantdnea  ha  transformado
profundamente la forma de contratar y de relacionarse.

En numerosos sectores econémicos, acuerdos que hace
unos afos requerian contratos escritos se formalizan hoy
mediante un intercambio de mensajes. Un proveedor
confirma un pedido a través de una aplicacién movil, un
cliente acepta un presupuesto mediante un simple “de
acuerdo’, un trabajador comunica una incidencia laboral
por WhatsApp o un arrendador pacta con el inquilino
determinadas condiciones utilizando Unicamente el
teléfono mévil.

La rapidez y la informalidad de estas herramientas
explican su enorme éxito.

Sin embargo, también generan incertidumbre cuando
surge un conflicto y resulta necesario determinar el
verdadero alcance juridico de esas conversaciones.

Los tribunales han tenido que adaptarse a esta nueva
realidad, reconociendo que las comunicaciones digitales
pueden constituir auténticos medios de prueba siempre
que su autenticidad quede suficientemente acreditada.

La captura de pantalla no siempre basta

Uno de los errores mas habituales consiste en considerar
que una captura de pantalla equivale automaticamente a
una prueba irrefutable.

Desde un punto de vista técnico, una imagen obtenida
del teléfono movil puede alterarse con relativa facilidad
mediante aplicaciones de edicién disponibles para
cualquier usuario.

Modificar nombres de contacto, eliminar mensajes, alterar
fechas o incorporar conversaciones inexistentes resulta
hoy mucho mas sencillo que hace apenas unos afos.

Por ese motivo, los tribunales suelen valorar con prudencia
este tipo de pruebas cuando la otra parte cuestiona su
autenticidad.

La simple aportacién de una imagen rara vez resulta
suficiente si existe controversia sobre el contenido de la
conversacion.

Serd necesario aportar elementos adicionales que
permitan acreditar la integridad de la informacion
presentada.

El protagonismo creciente del peritaje informatico

Cuando una conversacidn adquiere especial importancia
para la resolucién del litigio, la intervencién del perito
informatico se convierte en un elemento decisivo.
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Su funciéon consiste en analizar directamente el
dispositivo electrénico, verificar la existencia de
los mensajes originales, comprobar la ausencia de
manipulaciones y documentar técnicamente el
procedimiento seguido para obtener la informacion.

En muchos casos también examina metadatos,
registros internos de la aplicacién, copias de seguridad
y otros elementos que permiten reconstruir el historial
de la comunicacién.

Este trabajo proporciona al tribunal una base objetiva
para valorar la fiabilidad de la prueba.

La informatica forense deja asi de ser una disciplina
reservada a los procedimientos penales para
extenderse progresivamente a litigios civiles,
mercantiles, laborales y familiares.

Redes sociales: una nueva fuente de evidencia

Las redes sociales han ampliado todavia mas el
universo probatorio.

Publicaciones, fotografias, videos, comentarios,
mensajes privados o informacion relativa a la actividad
publica de un perfil pueden resultar relevantes para
acreditar hechos controvertidos.

En  procedimientos laborales, por ejemplo,
determinadas publicaciones han servido para
demostrar  incumplimientos de  obligaciones

contractuales o incompatibilidades con situaciones de
incapacidad temporal.

En el ambito civil, las imagenes difundidas en redes
sociales pueden contribuir a valorar dafos personales,
relaciones familiares o determinadas conductas
posteriores a un accidente.

En el proceso penal, estas plataformas ofrecen con
frecuencia informacion Util para reconstruir relaciones
entre personas investigadas o determinar la existencia
de determinados comportamientos.

No obstante, la utilizacién de estos contenidos exige
respetar cuidadosamente los derechos fundamentales
y las normas sobre proteccién de datos.

La importancia del contexto

Una de las principales dificultades de la mensajeria
instantanea radica en lainterpretacion de los mensajes.

Las conversaciones digitales suelen desarrollarse
mediante frases breves, emoticonos, abreviaturas o
respuestas que solo adquieren sentido cuando se
analizan dentro del conjunto de la comunicacién.

Extraer un Unico mensaje fuera de contexto puede
conducir a interpretaciones completamente erroneas.

Por ello, los tribunales tienden a valorar las

conversaciones deformaglobal, atendiendoal desarrollo
completo del intercambio y a las circunstancias en las
que se produjo.

El analisis probatorio ya no consiste Unicamente en
verificar la autenticidad del mensaje, sino también en
interpretar correctamente su verdadero significado.

El conflicto entre prueba e intimidad

La obtencion de conversaciones privadas plantea
importantes cuestiones juridicas.

No toda comunicacién puede utilizarse libremente
como prueba judicial.

El acceso al teléfono movil de otra persona, la obtencién
de mensajes sin consentimiento o la utilizacion de
conversaciones obtenidas mediante procedimientos
ilicitos pueden vulnerar derechos fundamentales y
provocar la inadmision de la prueba.

Los tribunales deben realizar un delicado ejercicio
de equilibrio entre el derecho a utilizar los medios de
prueba necesarios para la defensa y la proteccion de la
intimidad, el secreto de las comunicaciones y los datos
personales.

Este conflicto resulta especialmente complejo
en el ambito laboral, familiar y societario, donde
los dispositivos electronicos suelen utilizarse
simultdneamente para fines profesionales y personales.

Las empresas también cambian sus politicas

El creciente valor juridico de las comunicaciones
digitales estd modificando la organizacién interna de
muchas empresas.

Cada vez resulta mas frecuente aprobar protocolos
sobre utilizacion de aplicaciones de mensajeria,
conservacién de conversaciones relevantes para la
actividad empresarial, uso de dispositivos corporativos
y politicas de archivo de comunicaciones electrénicas.

La finalidad no consiste Unicamente en mejorar la
organizacion interna, sino también en disponer de
mecanismos que permitan acreditar posteriormente
determinados hechos en caso de litigio.

La gobernanza de la informacién comienza a formar
parte de la estrategia juridica de las organizaciones.

Gestionar correctamente las comunicaciones digitales
constituye hoy una medida preventiva tan importante
como redactar adecuadamente un contrato.

La inteligencia artificial multiplica los desafios
La evolucién tecnoldgica afiade nuevas dificultades.

Las herramientas de inteligencia artificial permiten
generar conversaciones ficticias extraordinariamente

15



verosimiles, modificarimagenes, recrear voces o producir
contenidos dificiles de distinguir de los auténticos.

Este fendmeno obliga a reforzar todavia mas los
mecanismos destinados a verificar la autenticidad de las
comunicaciones digitales.

La confianza en la prueba ya no podra descansar
Unicamente sobre la apariencia del documento o de la
conversacion.

Serd necesario desarrollar procedimientos técnicos
cada vez mas sofisticados capaces de acreditar que
la informacién aportada al proceso judicial refleja
realmente hechos ocurridos y no contenidos creados
artificialmente.

La conversacién como nuevo documento juridico

Las aplicaciones de mensajeria instantanea han
transformado definitivamente el panorama probatorio.

Lo que comenzé como una simple herramienta de
comunicacién personal se ha convertido en una de las
principales fuentes de evidencia para los tribunales.

El desafio consiste ahora en garantizar que esa enorme
cantidad de informacion pueda utilizarse respetando
plenamente las garantias procesales y los derechos
fundamentales.

La evolucién de la jurisprudencia demuestra que los
jueces ya no discuten si un mensaje de WhatsApp
puede constituir una prueba valida. La cuestidn
verdaderamente relevante consiste en determinar bajo
qué condiciones puede considerarse auténtico, integro
y juridicamente fiable.

Ese serd uno de los grandes debates de la Justicia digital
durante los proximos afos, en un contexto donde la
conversacion electrénica ha sustituido al documento
tradicional como soporte habitual de muchas relaciones
juridicas.

4. El teléfono movil
COMo escenario
probatorio: extraccion
forense, cadena de
custodia y garantias
procesales

Si hubiera que identificar el objeto que mayor cantidad de
informaciénjuridicageneraenlasociedad contemporanea,
probablemente ningun otro superaria al teléfono mavil.
En apenas dos décadas, este dispositivo ha dejado de ser

LA REVOLUCION DE LA PRUEBA DIGITAL

un simple instrumento para realizar llamadas y enviar
mensajes paraconvertirseenunauténticoarchivo personal
y profesional donde se almacena buena parte de la vida
de cada individuo. Fotografias, videos, conversaciones,
documentos, correos electrénicos, operaciones bancarias,
historiales de navegacién, datos biométricos, ubicaciones
geograficas, aplicaciones sanitarias, calendarios, agendas
profesionales o sistemas de autenticacién conviven en un
Unico dispositivo que acompanha al usuario practicamente
las veinticuatro horas del dia.

Desde el punto de vista juridico, esta concentracion
de informacién ha transformado radicalmente el
concepto de prueba. Un teléfono mévil puede contener
evidencias decisivas para acreditar un delito, demostrar el
incumplimiento de un contrato, reconstruir un accidente
laboral, verificar la existencia de una relacion mercantil
o resolver un conflicto familiar. Ningun otro soporte
retne un volumen tan elevado de datos potencialmente
relevantes para un procedimiento judicial.

Precisamente por ello, el acceso a esa informacion
constituye una de las cuestiones mas delicadas del
Derecho procesal contempordneo. La obtencién de
pruebas almacenadas en dispositivos moéviles exige
compatibilizar dos intereses igualmente legitimos: la
necesidad de descubrir la verdad material y la obligacién
de proteger derechos fundamentales como la intimidad,
el secreto de las comunicaciones y la proteccién de los
datos personales. La respuesta juridica a este desafio ha
dado lugar a una nueva disciplina donde el Derecho y la
informatica forense trabajan de forma inseparable.

El teléfono mévil como archivo de la vida cotidiana

A diferencia de otros soportes informaticos, el teléfono
movil redne informacién procedente de muy diversos
ambitos de la vida de una persona.

En  un mismo dispositivo pueden encontrarse
conversaciones personales, documentos laborales,
registros bancarios, fotografias familiares, historiales
médicos, aplicaciones profesionales, sistemas de
navegaciéon y datos de geolocalizacion que permiten
reconstruir con enorme precision la actividad desarrollada
por su propietario.

Esta caracteristica convierte al moévil en una fuente
probatoria extraordinariamente rica, pero también
especialmente sensible desde el punto de vista
constitucional.

La extraccion de informacion no afecta Unicamente a un
documento concreto. Puede implicar el acceso a miles de
datos pertenecientes a distintas esferas de la vida privada.

Por ello, cualquier actuacién dirigida a obtener pruebas
almacenadas en estos dispositivos exige una especial
justificacién juridica y una estricta proporcionalidad
respecto al objetivo perseguido.

La informatica forense: ciencia al servicio de la Justicia

La creciente importancia del teléfono moévil ha impulsado
el desarrollo de la informaética forense como especialidad
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indispensable dentro del proceso judicial.

Su finalidad no consiste Unicamente en recuperar
informacion, sino en hacerlo mediante procedimientos
técnicamente fiables que garanticen la integridad de la
evidencia.

Los especialistas utilizan herramientas especificas capaces
de realizar copias forenses del contenido del dispositivo
sin alterar la informacién original. Estas copias permiten
trabajar sobre una réplica exacta, preservando intacto el
soporte inicialmente intervenido y reduciendo el riesgo de
modificaciones accidentales.

Cada actuacién queda documentada de forma minuciosa
para que el tribunal pueda conocer con precisién quién
accedié al dispositivo, cuando se realizd la extraccion, qué
herramientas se utilizaron y cuales fueron los resultados
obtenidos.

La metodologia resulta tan importante como la propia
informacion recuperada.

La cadena de custodia: garantizar la autenticidad

Toda prueba debe ofrecer garantias suficientes de que no ha
sufrido alteraciones desde el momento en que fue obtenida
hasta su presentacién ante el tribunal.

Ese principio adquiere una importancia extraordinaria en el
ambito digital.

La denominada cadena de custodia documenta el recorrido
completo de la evidencia, identificando a todas las personas
que han intervenido en su manipulacién y las condiciones
en que ha permanecido conservada.

En el caso de un teléfono movil, cualquier acceso
no controlado podria modificar automaticamente
determinados archivos, actualizar aplicaciones o generar
nuevos registros internos capaces de comprometer la
fiabilidad de la prueba.

Por esa razdn, la preservacion del dispositivo exige
procedimientos muy rigurosos destinados a impedir
alteraciones involuntarias.

La ruptura de la cadena de custodia no implica
necesariamente lainvalidezdela prueba, pero puede afectar
de forma significativa a su credibilidad y a la valoracion que
posteriormente realice el tribunal.

Mas alla de los mensajes: la riqueza de los datos ocultos

El verdadero valor probatorio de un teléfono mévil no reside
Unicamente en las conversaciones almacenadas.

Los dispositivos modernos generan constantemente
informacion técnica que permanece invisible para el
usuario, pero que puede resultar extraordinariamente Util
desde el punto de vista judicial.

Registros de ubicacion, conexiones a redes inalambricas,
historiales de acceso, datos de aplicaciones, fotografias
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con informacion geografica incorporada, registros de
actividad o metadatos asociados a archivos digitales
permiten reconstruir con notable precisién numerosos
acontecimientos.

En ocasiones, estos elementos ofrecen una fiabilidad
incluso superior a la de los testimonios personales, al
tratarse de registros generados automaticamente por
el propio dispositivo.

Su interpretacién, sin embargo, requiere elevados
conocimientos  técnicos 'y una  cuidadosa
contextualizacion juridica.

El principio de proporcionalidad

La enorme capacidad informativa de los teléfonos
moviles obliga a extremar las garantias.

No todo acceso resulta legitimo por el simple hecho de
existir un procedimiento judicial.

La obtencién de informacion debe limitarse
estrictamente a los datos necesarios para la
investigacion o para la resolucién del litigio,
evitando exploraciones indiscriminadas que afecten
innecesariamente a la esfera privada del titular del
dispositivo.

Este principio de proporcionalidad constituye uno
de los elementos centrales de la jurisprudencia mas
reciente.

La finalidad perseguida debe justificar adecuadamente
elalcance delaintervencién, de manera que el sacrificio
de los derechos fundamentales resulte imprescindible
y proporcionado respecto al interés protegido.

Empresas y dispositivos corporativos

La utilizacién de teléfonos moviles facilitados por las
empresas plantea cuestiones especificas.

Cada vez resulta mas frecuente que un mismo
dispositivo se utilice simultdneamente para fines
profesionales y personales, dificultando la delimitacion
entre ambas esferas.

Las organizaciones necesitan acceder en ocasiones
a determinada informaciéon relacionada con la
actividad  empresarial, especialmente  cuando
existen investigaciones internas, incumplimientos
contractuales o incidentes de ciberseguridad.

Sin embargo, ese acceso debe realizarse respetando la
privacidad del trabajador y las garantias establecidas
por la legislacién laboral y de proteccién de datos.

La aprobacién de politicas internas claras sobre
utilizacién de dispositivos corporativos constituye una
herramienta esencial para prevenir futuros conflictos.

El desafio de la nube
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El concepto tradicional de teléfono movil también estd
cambiando.

Una parte creciente de la informaciéon ya no se almacena
fisicamente en el dispositivo, sino en servicios de
almacenamiento en la nube gestionados por proveedores
tecnoloégicos internacionales.

Fotografias,documentos, copiasdeseguridadyconversaciones
pueden encontrarse distribuidos entre distintos centros de
datos ubicados en varios paises.

Esta circunstancia introduce importantes dificultades juridicas
relacionadas con la competencia territorial, la cooperacion
judicial internacional y la obtencién transfronteriza de
pruebas electrénicas.

El dispositivo deja de ser el Unico soporte de la evidencia para
convertirse en una puerta de acceso a un ecosistema digital
mucho mas amplio.

Un nuevo escenario para la prueba judicial

La evolucién tecnoldgica continuard aumentando la
importancia probatoria de los dispositivos moviles.

La incorporacion de sistemas biométricos, aplicaciones
sanitarias, billeteras digitales, identidad electrénica,
inteligencia artificial integrada o nuevos sensores ampliara
todavia mas el volumen y la calidad de la informacion
disponible.

Para los operadores juridicos ello supondrd la necesidad
de reforzar la colaboracidén con especialistas tecnoldgicos
capaces de interpretar correctamente estos nuevos entornos
digitales.

El juez del siglo XXI no solo deberd valorar documentos
o testimonios. También tendrd que comprender cémo
se genera, conserva y autentifica una evidencia digital
extraordinariamente compleja.

El teléfono movil se ha convertido asien el escenario probatorio
por excelencia de la sociedad digital. Su correcta utilizacion
permitird reconstruir los hechos con una precisién nunca
antes conocida. Pero esa enorme capacidad de conocimiento
solo serd compatible con el Estado de Derecho si continta
apoyandose en garantias procesales sélidas, respeto a los
derechos fundamentales y procedimientos técnicos que
aseguren la autenticidad de cada evidencia presentada ante
los tribunales.

LA REVOLUCION DE LA PRUEBA DIGITAL

5. Inteligencia artificial,
deepfakes y prueba
sintética: el desafio de
distinguir la realidad de
la manipulacién digital

La revolucién digital ha obligado a los tribunales a
adaptarse a nuevas formas de comunicacién, contratacion
y generacién de pruebas. Sin embargo, ninguna
innovacién plantea un desafio comparable al que
representa la inteligencia artificial generativa. Por primera
vez en la historia del proceso judicial, la tecnologia permite
crear documentos, imagenes, audios y videos falsos con
un grado de realismo capaz de dificultar seriamente
la distincion entre lo auténtico y lo manipulado. La
tradicional méaxima juridica segun la cual “una imagen
vale mas que mil palabras” comienza a perder parte de su
vigencia cuando cualquier fotografia o grabacion puede
ser alterada mediante herramientas disponibles para
millones de usuarios.

El problema trasciende el ambito tecnoldgico. La
credibilidad constituye uno de los pilares esenciales del
sistema probatorio. Los jueces valoran las pruebas a partir
de criterios de autenticidad, coherencia y fiabilidad. Si la
tecnologia permite fabricar evidencias practicamente
indistinguibles de las reales, el proceso judicial deberd
desarrollar nuevos mecanismos para verificar su origen y
garantizar que las decisiones contintan apoyandose sobre
hechos verdaderamente acreditados.

La inteligencia artificial no representa Unicamente un
nuevo instrumento al servicio de la delincuencia o del
fraude. También ofrece enormes posibilidades para
mejorar el funcionamiento de la Justicia. Precisamente por
ello, el reto juridico consiste en aprovechar sus ventajas sin
poner en riesgo la confianza sobre la que descansa todo el
sistema judicial.

Cuando ver ya no significa creer

Durante mucho tiempo, las pruebas audiovisuales gozaron
de una especial capacidad persuasiva.

Una fotografia, una grabaciéon de video o un archivo
sonoro parecian ofrecer una representacion objetiva
de la realidad. Aunque siempre existieron posibilidades
de manipulaciéon, su complejidad técnica limitaba
considerablemente el riesgo de falsificacién.

La inteligencia artificial ha alterado completamente ese
equilibrio.

Las técnicas de generacidon sintética permiten recrear
rostros humanos, modificar expresiones faciales,
imitar voces con enorme precisién o construir escenas
inexistentes utilizando Unicamente unos pocos segundos
de grabacién original.
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Los denominados deepfakes constituyen el ejemplo
mas conocido de esta evolucion.

Su calidad mejora de forma constante, reduciendo
progresivamente la capacidad de un observador
para distinguir una grabacién auténtica de otra
completamente fabricada mediante algoritmos.

El impacto potencial sobre el proceso judicial resulta
evidente.

La prueba sintética entra en los tribunales

Hasta hace muy poco, la principal preocupacién
consistia en evitar alteraciones relativamente simples de
documentos o imagenes.

Hoy el problema es diferente.

Ya no se trata Unicamente de modificar una prueba
existente, sino de crear una completamente nueva.

Una conversacion telefonica puede reproducirse
artificialmente utilizando la voz de una persona real.
Un video puede mostrar a un individuo pronunciando
palabras que nunca dijo. Un documento puede
generarse automaticamente imitando estilos de
redaccion, formatos empresariales o firmas gréficas.

Estas posibilidades obligan a revisar algunos de los
criterios tradicionales de valoracién probatoria.

La apariencia externa de un documento deja de
constituir un indicador suficiente de autenticidad.

Los tribunales necesitaran apoyarse cada vez mas en
procedimientos técnicos capaces de verificar el origen
real de la informacion.

El nuevo papel del perito tecnolégico

La evolucion de la inteligencia artificial incrementa
notablemente la importancia del peritaje especializado.

Los expertos ya no deberdn limitarse a comprobar
si un archivo ha sido manipulado mediante técnicas
convencionales.

También tendrédn que analizar modelos de generacién
automatica, patronesalgoritmicos, metadatos complejos
y sistemas de certificacién digital que permitan
determinar el verdadero origen de cada evidencia.

La informdtica forense evoluciona asi hacia
disciplinas mucho mas sofisticadas donde convergen
conocimientos de programacién, andlisis de datos,
criptografia, inteligencia artificial y ciberseguridad.

La formacion continua de estos especialistas sera
determinante para preservar la fiabilidad del proceso
judicial.

LA REVOLUCION DE LA PRUEBA DIGITAL

La inteligencia artificial también ayuda a descubrir la verdad
La IA no constituye Unicamente una fuente de riesgos.

Las mismas tecnologias capaces de generar contenidos
falsos pueden utilizarse para detectar manipulaciones con
una precision creciente.

Algoritmos entrenados para identificar alteraciones
digitales permiten localizar inconsistencias invisibles para
el ojo humano, analizar patrones de edicidn, detectar
modificaciones en archivos audiovisuales o verificar
determinados elementos técnicos asociados a la creacion
de documentos electrénicos.

La carrera tecnoldgica se desarrolla, por tanto, en ambos
sentidos.

Mientras unos sistemas generan contenidos sintéticos
cada vez mas sofisticados, otros desarrollan herramientas
destinadas a verificar su autenticidad.

El proceso judicial incorporard progresivamente estas
capacidades como apoyo a la valoracién de la prueba.

Empresas y prevencion del fraude

Las organizaciones también deberan adaptarse a esta nueva
realidad.

El fraude documental basado en inteligencia artificial
representa una amenaza creciente para entidades
financieras, companias aseguradoras, administraciones
publicas y grandes empresas.

La falsificacion de identidades, la suplantacién de
directivos mediante voces sintéticas, la manipulacion
de comunicaciones corporativas o la creaciéon de
documentacién aparentemente auténtica obligan a reforzar
los mecanismos internos de verificacion.

La gobernanza documental adquiere una nueva dimensién.

Ya no basta con proteger la informacién frente a accesos
no autorizados. Serd igualmente necesario garantizar
que cualquier documento utilizado en procesos internos
o judiciales pueda acreditar de manera objetiva su
autenticidad.

Las politicas de ciberseguridad deberdn evolucionar hacia
modelos integrados de gestion de identidad y certificacién
digital.

El legislador frente a una tecnologia en permanente
evoluciéon

Uno de los mayores desafios consiste en laenorme velocidad
con la que evoluciona la inteligencia artificial.

Los desarrollos tecnoldgicos avanzan mucho mas rapido
que la capacidad normativa para regularlos.
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El legislador se enfrenta a la dificultad de elaborar
normas suficientemente flexibles para seguir siendo
utiles en un entorno donde las herramientas cambian
constantemente.

En este contexto, la jurisprudencia adquiere una
relevancia extraordinaria.

Seran los tribunales quienes, mediante la interpretacion
de los principios generales del Derecho procesal,
vayan construyendo criterios capaces de responder
a problemas que hace apenas unos anos resultaban
inimaginables.

La autenticidad, la integridad, la cadena de custodia y la
carga de la prueba deberan reinterpretarse a la luz de
estas nuevas tecnologias.

La confianza como fundamento del proceso

Todo sistema judicial necesita que las pruebas inspiren
confianza.

Sin esa confianza, la funcion de los tribunales como
garantes de los derechos se debilita considerablemente.

La inteligencia artificial obliga precisamente a reforzar
ese principio.

No puede presumirse la falsedad de toda evidencia
digital, pero tampoco puede mantenerse la presuncion
de autenticidad basada exclusivamente en la apariencia
del documento o de la imagen presentada.

Serd necesario desarrollar una nueva cultura probatoria
donde la certificacion tecnoldgica, el andlisis pericial y
la trazabilidad documental ocupen un lugar mucho mas
relevante que en el pasado.

El futuro de la verdad judicial

La inteligencia artificial constituye probablemente el
mayor desafio que haya afrontado el Derecho probatorio
desde la aparicién de la fotografia y de la grabaciéon
audiovisual.

Suimpacto noselimitard adeterminados procedimientos
especialmente complejos.

A medida que estas herramientas se generalicen,
cualquier litigio podra incorporar evidencias cuyo origen
deba ser cuidadosamente verificado.

La respuesta juridica no consistird en desconfiar
sistematicamente de la tecnologia.

Al contrario, exigird utilizar mds tecnologia para
garantizar la autenticidad de las pruebas digitales.

La Justicia del siglo XXI debera aprender a convivir con
un entorno donde la creacién artificial de contenidos
serd una realidad cotidiana. El éxito dependerd
de la capacidad para construir procedimientos
suficientemente robustos que permitan distinguir con

LA REVOLUCION DE LA PRUEBA DIGITAL

seguridad entre la evidencia auténtica y la manipulacién
digital.

Porque la verdadera fortaleza del Estado de Derecho no
reside Unicamente en disponer de mejores herramientas
tecnoldgicas, sino en garantizar que la verdad procesal
continle apoyandose sobre pruebas fiables, verificables y
obtenidas con pleno respeto a las garantias juridicas.

6. El peritaje
informatico: la nueva
figura imprescindible
en los tribunales

La transformacién digital de la prueba judicial ha
provocado una evolucion paralela en el papel de los peritos.
Durante décadas, las disciplinas periciales mas habituales
estuvieron vinculadas a la medicina, la arquitectura, la
ingenieria, la contabilidad o la caligrafia. Su misién consistia
en aportar al juez conocimientos técnicos que escapaban
a su formacion juridica y que resultaban imprescindibles
para comprender determinados hechos. La irrupciéon de
la sociedad digital ha ampliado considerablemente ese
escenario. Hoy, una parte creciente de los litigios incorpora
elementos tecnolégicos cuya correcta interpretacion
exige conocimientos altamente especializados. En este
contexto, el perito informatico ha pasado de ser una figura
excepcional a convertirse en uno de los profesionales con
mayor protagonismo dentro del proceso judicial.

Su importancia no deriva Unicamente del aumento de los
delitos informaticos. La practica totalidad de las relaciones
juridicas genera hoy evidencias digitales. Contratos
electrénicos, comunicaciones mediante aplicaciones
de mensajeria, operaciones bancarias, sistemas de
geolocalizacién, historiales de navegacién, registros
empresariales, servidores corporativos o plataformas
de almacenamiento en la nube producen informacién
cuya interpretacion requiere competencias técnicas muy
alejadas de laformacionjuridica tradicional. Eljuez necesita
comprender como se ha generado esa informacion, si ha
podido ser manipulada, qué grado de fiabilidad presenta y
cual es su verdadero significado probatorio.

El perito informatico se convierte asi en el puente entre
dos mundos que avanzan a velocidades muy distintas: el
tecnoldgico y el juridico. Su labor no consiste en decidir
el litigio ni en sustituir la funcién del tribunal, sino en
proporcionar una explicacion técnica rigurosa que permita
valorar correctamente la evidencia digital incorporada al
procedimiento.

Una profesidn que evoluciona al ritmo de la tecnologia

La informatica forense constituye una disciplina
relativamente reciente, pero su crecimiento ha sido
extraordinario.

En sus primeras etapas, buena parte del trabajo pericial
se centraba en recuperar archivos eliminados, analizar
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discos duros o verificar la autenticidad de documentos
electrénicos. Hoy ese ambito resulta mucho mas amplio
y complejo.

Los especialistas intervienen en el analisis de teléfonos
moviles, servidores empresariales, redes corporativas,
plataformas de almacenamiento en la nube, sistemas
de videovigilancia, criptomonedas, dispositivos
inteligentes, blockchain o herramientas de inteligencia
artificial.

Cada nueva tecnologia incorpora nuevas fuentes de
informacion susceptibles de adquirir valor probatorio.

Como consecuencia, el perito debe mantener
una actualizacion permanente de conocimientos
que dificilmente encuentra equivalencia en otras
especialidades técnicas.

Mucho mas que recuperar informacion

Existe una percepcién simplificada del trabajo del
perito informédtico como un profesional dedicado
exclusivamente a localizar datos ocultos o recuperar
archivos eliminados.

En realidad, esa constituye Unicamente una parte muy
reducida de su actividad.

Su principal funcién consiste en garantizar que la
evidencia digital presentada ante el tribunal sea
técnicamente fiable.

Para ello analiza la forma en que fue obtenida, verifica la
ausencia de alteraciones, estudia metadatos, comprueba
registros internos, documenta procedimientos de
extraccion y explica el funcionamiento de los sistemas
tecnolégicos implicados.

En numerosas ocasiones, su informe resulta decisivo no
por descubrir nueva informacidn, sino por acreditar que
una prueba ya aportada redne las garantias necesarias
para ser valorada judicialmente.

La credibilidad del proceso depende en buena medida
de ese trabajo invisible.

La metodologia es tan importante como el resultado

Uno de los principios esenciales de la informatica
forense consiste en que cualquier actuacién debe poder
reproducirse y verificarse posteriormente.

No basta con afirmar que un determinado archivo
procede de un teléfono mévil o de un servidor
empresarial.

Es imprescindible documentar con precisién todas las
operaciones realizadas desde el momento en que se
accede al dispositivo hasta la elaboracion del informe
pericial.

Lasherramientas utilizadas, lafecha de cadaintervencion,
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los sistemas empleados para preservar la integridad de la
informacion y los procedimientos de andlisis deben quedar
perfectamente identificados.

Solo asi el tribunal podra valorar correctamente la fiabilidad
de las conclusiones alcanzadas.

La metodologia constituye, por tanto, una garantia procesal
tan importante como el propio contenido del informe.

La imparcialidad como elemento esencial

Aunque con frecuencia son designados por una de las
partes, los peritos informaticos desarrollan una funciéon que
exige el méximo rigor técnico e independencia profesional.

Su credibilidad depende precisamente de la objetividad de
sus conclusiones.

El informe pericial no debe convertirse en un instrumento
de defensa elaborado para respaldar la posicion procesal de
quien lo encarga.

Su finalidad consiste en ofrecer al tribunal una explicacién
técnica basada en hechos verificables y en procedimientos
cientificamente aceptados.

Cuando el anélisis se apoya en criterios objetivos, el informe
adquiere una enorme fuerza probatoria.

Por el contrario, cualquier apariencia de parcialidad reduce
considerablemente su utilidad procesal.

Elinterrogatorio en sala

La presentacion del informe escrito constituye Unicamente
una parte del trabajo pericial.

La comparecencia ante el tribunal representa con frecuencia
el momento decisivo.

El especialista debe explicar cuestiones tecnoldgicas
complejas utilizando un lenguaje comprensible para jueces,
abogados y demas intervinientes en el procedimiento.

Al mismo tiempo, deberd responder a las preguntas
formuladas por las partes, justificar la metodologia
empleada y aclarar las posibles limitaciones del anélisis
realizado.

La capacidad para comunicar adecuadamente
conocimientos altamente especializados se convierte asi en
una competencia profesional de enorme importancia.

No basta con dominar la tecnologia; también es
imprescindible saber trasladar ese conocimiento al lenguaje
juridico.

Nuevos ambitos de actuacién

La expansion de la economia
continuamente las 4areas donde

digital multiplica
resulta necesaria la
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intervencion de especialistas.

Las investigaciones sobre ciberataques, la proteccién
de la propiedad intelectual, el fraude empresarial, la
contratacién electrénica, la responsabilidad derivada de
sistemas de inteligencia artificial, el analisis de blockchain
o la autenticacién de contenidos audiovisuales generados
digitalmente representan solo algunos ejemplos.

También crece la demanda de informes preventivos
destinados a fortalecer la gobernanza tecnoldgica de las
empresas y reducir futuros riesgos judiciales.

El perito deja de intervenir Unicamente cuando ya existe
un litigio para participar cada vez mas en estrategias
de cumplimiento normativo, ciberseguridad y gestién
documental.

La necesidad de estandares profesionales

El extraordinario crecimiento de esta actividad plantea
igualmente la necesidad de consolidar estandares de
calidad cada vez mas exigentes.

La complejidad tecnoldgica hace imprescindible que
los informes se elaboren conforme a metodologias
reconocidas, utilizando herramientas contrastadas vy
respetando procedimientos capaces de garantizar la
reproducibilidad del andlisis. La formacidon continua, la
certificacion profesional y el desarrollo de buenas practicas
contribuiran a reforzar la confianza de los tribunales en este
tipo de prueba. La consolidacion de criterios homogéneos
favorecera ademas una mayor seguridad juridica para todas
las partes implicadas.

Una figura imprescindible para la Justicia digital

La digitalizacion del proceso judicial continuara
incrementando la importancia del peritaje informatico
durante los préximos afos.

La generalizacion de la inteligencia artificial, la identidad
digital, el Internet de las Cosas, las plataformas en la nube
o las tecnologias cudnticas hard que un nimero creciente
de procedimientos incorpore pruebas cuyo anélisis excede
claramente el conocimiento juridico convencional.

Los jueces seguiran siendo quienes decidan el litigio, pero
necesitardn apoyarse cada vez con mayor frecuencia en
especialistas capaces de explicar cémo funciona el complejo
ecosistema tecnoldgico sobre el que se desarrollan las
relaciones sociales y econdmicas.

La informatica forense deja asi de ser una especialidad
complementaria para convertirse en uno de los pilares de
la Justicia digital.

La calidad de sus informes influird directamente sobre
la capacidad de los tribunales para descubrir la verdad,
proteger los derechos fundamentales y ofrecer respuestas
juridicamente solidas en un entorno donde la prueba ya no
se encuentra principalmente en el papel, sino en millones
de datos generados cada segundo por la sociedad digital.

LA REVOLUCION DE LA PRUEBA DIGITAL

7. Blockchain y sellado
temporal: la tecnologia
que puede reforzar

la autenticidad de la
prueba digital

La evolucién de la prueba electrénica ha obligado al
Derecho a afrontar un problema recurrente: demostrar
que un documento digital no ha sido alterado desde el
momento en que fue creado. Mientras que en el mundo
fisico laautenticidad podia apoyarse en firmas manuscritas,
sellos oficiales, papel timbrado o intervencion notarial,
el entorno digital exige mecanismos distintos para
garantizar la integridad de la informacion. La facilidad con
la que un archivo electrénico puede copiarse, modificarse
o distribuirse hace imprescindible desarrollar sistemas
capaces de acreditar, con un elevado grado de fiabilidad,
que un determinado documento existia en una fecha
concreta y que su contenido permanece inalterado.

En este contexto han adquirido un protagonismo creciente
tecnologias como el blockchain, el sellado temporal
electronicoylos sistemasavanzadosde certificacién digital.
Aunque su utilizacién comenzé vinculada al desarrollo de
las criptomonedas, su aplicaciéon juridica va mucho masalla
del ambito financiero. Hoy constituyen herramientas con
enorme potencial para reforzar la seguridad de contratos
electrénicos, documentos empresariales, propiedad
intelectual, expedientes administrativos y, especialmente,
de la prueba judicial.

No se trata de sustituir la valoracién que corresponde
a jueces y tribunales, sino de ofrecer mecanismos
tecnoldgicos capaces de incrementar la confianza en
la autenticidad de la evidencia digital. En un escenario
donde la manipulacidon informatica resulta cada vez
mas sofisticada, disponer de sistemas que garanticen
la integridad documental representa una ventaja
extraordinaria para cualquier procedimiento judicial.

Qué aporta realmente el blockchain

El concepto de blockchain suele asociarse casi
exclusivamente al universo de las criptomonedas. Sin
embargo, su verdadera relevancia juridica reside en otra
caracteristica: la capacidad para registrar informacion de
manera distribuida, cronolégica y extraordinariamente
resistente a alteraciones posteriores.

Cada operacién incorporada a una cadena de bloques
queda vinculada criptogradficamente a las anteriores,
de forma que cualquier modificaciéon posterior resulta
facilmente detectable.

Desde la perspectiva probatoria, ello significa que
determinados documentos pueden asociarse a un
registro cuya integridad puede verificarse posteriormente
mediante procedimientos matematicos.
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No se almacena necesariamente el documento completo,
sino una huella digital unica —conocida como hash— que
identifica inequivocamente su contenido.

Si el archivo sufre cualquier modificacion, por minima que
sea, esa huella cambia automaticamente.

Esta caracteristica convierte al blockchain en un instrumento
especialmente util para acreditar la integridad documental.

El valor del tiempo en el proceso judicial

En numerosos litigios no solo importa el contenido de un
documento, sino también el momento exacto en que fue
creado o presentado.

Determinar cuando se celebré un contrato, cudndo seremitio
una comunicacion, cuando existia una determinada obra
intelectual o cudndo se produjo una determinada actuaciéon
puede resultar decisivo para resolver un procedimiento.

Los sistemas de sellado temporal electrénico permiten
asociar un documento a una fecha y hora verificables
mediante prestadores de servicios de confianza.

De esta manera, las partes pueden acreditar que un
determinado archivo existia en un momento concretoy que
desde entonces no ha sido alterado.

El tiempo adquiere asi una dimensién probatoria mucho
mas precisa que la ofrecida por los sistemas tradicionales.

Contratos inteligentes y automatizacioén juridica

La expansién de la tecnologia blockchain también ha
favorecido el desarrollo de los denominados smart contracts
o contratos inteligentes.

A pesar de su denominacién, no sustituyen al contrato
desde el punto de vista juridico.

Se trata de programas informaticos capaces de ejecutar
automaticamente determinadas obligaciones cuando se
cumplen las condiciones previamente establecidas.

Su utilizacién comienza a extenderse en ambitos como
logistica, seguros, financiacidn, propiedad intelectual o
comercio internacional.

Aunque todavia plantean importantes cuestiones juridicas,
especialmente en materia de interpretacion contractual
y responsabilidad, constituyen un ejemplo de cémo
la tecnologia modifica progresivamente la forma de
documentar y ejecutar relaciones juridicas.

Los tribunales deberan adaptarse a un escenario donde
parte de las obligaciones se desarrollardn mediante cédigo
informético.

Propiedad intelectual y prueba de autoria

Unodeloséambitos donde estas tecnologias muestran mayor
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utilidad es la proteccién de la propiedad intelectual.

Autores, investigadores, disefadores, desarrolladores
de software o creadores de contenidos digitales
necesitan acreditar con frecuencia la existencia de una
obra en un momento determinado.

Los sistemas tradicionales de registro contintan
desempenando una funciéon esencial, pero las
herramientas de certificacion electrénica permiten
complementar esa proteccién mediante mecanismos
rapidos y tecnolégicamente robustos.

La posibilidad de acreditar la existencia previa de un
documento facilita posteriormente la defensa de los
derechos de autor en caso de conflicto.

La prueba de autoria adquiere asi nuevas herramientas
adaptadas al entorno digital.

Empresas y gobernanza documental

Las organizaciones también encuentran aplicaciones
especialmente relevantes.

La certificacién electronica de contratos, actas
societarias, registros internos, informes técnicos o
documentacién financiera contribuye a reforzar la
seguridad juridica y facilitar la futura utilizaciéon de
esos documentos como medio de prueba.

En sectores altamente regulados, la trazabilidad
documental constituye ademas un elemento esencial
del cumplimiento normativo.

El blockchain y otras tecnologias de certificaciéon no
sustituyen a las politicas de archivo documental, pero
si permiten reforzar notablemente la confianza sobre
la autenticidad de la informacién conservada.

La gobernanza documental evoluciona hacia modelos
donde la tecnologia desempena un papel preventivo
frente a futuros litigios.

Las limitaciones de la tecnologia

Conviene, sin embargo, evitar

excesivamente optimistas.

interpretaciones

El blockchain no convierte automaticamente un
documento en verdadero.

Unicamente permite acreditar, con un elevado grado
de fiabilidad, que un determinado archivo no ha sido
modificado desde el momento en que quedd asociado
al correspondiente registro.

Si la informacién inicial era incorrecta, falsa o
fraudulenta, la tecnologia Unicamente certificard la
integridad de ese contenido, no su veracidad.

La valoracién juridica continuarad correspondiendo
siempre al tribunal.
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La tecnologia fortalece la autenticidad técnica de la
prueba, pero no sustituye el andlisis judicial sobre los
hechos controvertidos.

Un marco europeo de confianza digital

La Unién Europea impulsa desde hace afios un modelo
basado en los servicios electronicos de confianza.

La identificacion digital, las firmas electrénicas cualificadas,
los sellos electrénicos y los sistemas de certificaciéon
temporal forman parte de una estrategia orientada a
reforzar la seguridad juridica de las relaciones digitales.

Este marco favorece la interoperabilidad entre Estados
miembros y facilita el reconocimiento mutuo de
determinados mecanismos de autenticacion.

La progresiva digitalizacién de la economia europea
incrementara todavia mas la importancia de estas
herramientas durante los proximos afios.

La prueba electrénica necesita apoyarse en infraestructuras
tecnoldgicas que inspiren confianza tanto a ciudadanos
como a empresas y administraciones.

La autenticidad como activo juridico

La sociedad digital produce cada dia millones de
documentos cuya importancia juridica puede resultar
imprevisible en el momento de su creacién.

Un correo electronico, un contrato electronico, un
informe técnico o una conversacion empresarial pueden
convertirse anos después en la pieza central de un
procedimiento judicial.

Garantizar desde el origen la integridad de esa informacion
representa una estrategia mucho mas eficaz que intentar
reconstruir posteriormente su autenticidad cuando ya
existe un litigio.

Ese es, precisamente, el mayor valor que aportan
tecnologias como el blockchain y el sellado temporal.

No sustituyen el trabajo de jueces, abogados ni peritos,
pero ofrecen herramientas objetivas para fortalecer la
confianza en la prueba digital.

Enunprocesojudicial dondelaautenticidad de laevidencia
resulta cada vez mas compleja de acreditar, disponer
de mecanismos tecnoldgicos capaces de demostrar la
integridad documental constituye una ventaja de enorme
relevancia.

LaJusticiadelfuturoseguirdnecesitandovalorarlibremente
las pruebas, pero lo hara apoyandose en tecnologias que
permitirdn ofrecer mayores garantias sobre el origen,
la conservacién y la autenticidad de la informacion. Esa
combinacién entre innovacidon tecnoldgica y principios
juridicos tradicionales sera una de las claves del proceso
judicial del siglo XXI.

LA REVOLUCION DE LA PRUEBA DIGITAL

8. Proteccién de datos y
obtencién de pruebas:
el dificil equilibrio

entre investigacion

y derechos
fundamentales

La revolucién digital ha multiplicado las posibilidades de
obtener informacion relevante para un procedimiento
judicial. Nunca antes habia sido posible reconstruir con
tantodetallelaactividadde unapersona, unaempresaouna
organizacion mediante el analisis de correos electrénicos,
teléfonos moviles, sistemas de geolocalizacion, historiales
de navegacién, cdmaras de videovigilancia, plataformas
digitales o registros almacenados en la nube. Sin embargo,
esa extraordinaria capacidad de conocimiento plantea
uno de los mayores desafios del Estado de Derecho: jhasta
dénde puede llegar la busqueda de la verdad sin vulnerar
los derechos fundamentales de los ciudadanos?

El proceso judicial siempre ha convivido con una tensién
permanente entre dos principios igualmente esenciales.
Por un lado, la necesidad de que jueces y tribunales
dispongan de todos los elementos necesarios para
esclarecer los hechos y dictar una resolucion justa. Por otro,
la obligacién de preservar derechos como la intimidad,
el secreto de las comunicaciones, la inviolabilidad del
domicilio, la proteccidn de datos personales o el derecho a
un proceso con todas las garantias.

La digitalizacion ha intensificado ese conflicto. Un solo
teléfono movil puede contener miles de conversaciones
privadas, fotografias familiares, documentos
profesionales, datos bancarios, historiales médicos vy
registros de localizacion. Un ordenador corporativo puede
almacenar simultdneamente informacién empresarial y
comunicaciones personales del trabajador. Una plataforma
digital puede reunir datos pertenecientes a millones de
usuarios distribuidos en distintos paises. La obtencién de
una prueba ya no afecta Unicamente al hecho investigado;
con frecuencia implica acceder a un universo mucho mas
amplio de informacién especialmente sensible.

El desafio juridico consiste, por tanto, en garantizar que
la busqueda de la verdad no termine erosionando los
derechos fundamentales que precisamente la Justicia esta
llamada a proteger.

La prueba no puede obtenerse a cualquier precio

Uno de los principios mas consolidados del Derecho
procesal moderno es que no toda prueba resulta admisible.

El interés por descubrir la verdad material encuentra
un limite en el respeto a los derechos fundamentales
reconocidos por la Constituciéon y por los instrumentos
internacionales de proteccién de los derechos humanos.
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Esta idea adquiere una importancia extraordinaria en el
ambito digital.

Las nuevas tecnologias permiten acceder a enormes
cantidades de informacion con relativa facilidad, pero
esa posibilidad técnica no implica automaticamente
legitimidad juridica.

La obtencion de una conversacién privada, el acceso a
un dispositivo electrénico o la recuperacién de datos
almacenados en servidores remotos solo pueden
justificarse cuando concurren los requisitos establecidos
por el ordenamiento juridico y se respetan los principios
de necesidad, idoneidad y proporcionalidad.

La eficacia de la investigacién nunca puede convertirse
en un argumento suficiente para sacrificar derechos
fundamentales.

El principio de proporcionalidad

La proporcionalidad constituye probablemente el
criterio mas importante para resolver los conflictos entre
investigacion y privacidad.

Toda medida destinada a obtener pruebas debe
perseguir una finalidad legitima, resultar adecuada para
alcanzarla, ser necesaria por no existir otra alternativa
menos invasiva y mantener un equilibrio razonable
entre el sacrificio impuesto al derecho fundamental y el
interés publico o privado que pretende protegerse.

Este analisis adquiere una especial complejidad en el
entorno digital.

El acceso integro a un teléfono movil, por ejemplo,
puede proporcionar informacién extraordinariamente
util para un procedimiento, pero también revelar
aspectos completamente ajenos al objeto del litigio.

La intervencién debera limitarse, siempre que sea
posible, a los datos estrictamente necesarios para la
investigacion.

La tecnologia permite acceder a mucho mas de lo que
realmente resulta juridicamente relevante.

Proteccion de datos y actividad probatoria

La normativa sobre proteccion de datos no impide la
utilizacién de informacién personal como medio de
prueba, pero si exige que su tratamiento responda a
una base juridica legitima y respete los principios de
minimizacién, finalidad y seguridad.

Los datos personales utilizados en un procedimiento
judicial no dejan de estar protegidos por el mero hecho
de incorporarse a un proceso.

Su utilizaciéon debe limitarse al objetivo para el que
fueron obtenidos y evitar cualquier difusiéon innecesaria.

Esta exigencia afecta tanto a los érganos judiciales como
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a abogados, procuradores, peritos y demas profesionales
que intervienen en el procedimiento.

La digitalizacién incrementa ademas los riesgos derivados
de accesos indebidos, pérdidas de informacion o
utilizacién posterior de los datos con finalidades distintas
de las inicialmente previstas.

El ambito laboral: un equilibrio especialmente delicado

Uno de los escenarios donde con mayor frecuencia
aparecen estos conflictos es la relaciéon entre empresa y
trabajador.

Las organizaciones necesitan supervisar determinados
medios tecnoldgicos puestos a disposicion de sus
empleados para garantizar el correcto funcionamiento de
la actividad empresarial, proteger informacion confidencial
o investigar posibles incumplimientos contractuales.

Al mismo tiempo, los trabajadores conservan su derecho a
laintimidad y a la proteccién de sus datos personales.

La utilizacion de correos electrénicos corporativos,
teléfonos de empresa, sistemas de videovigilancia o
herramientas de geolocalizacién exige establecer politicas
internas transparentes que definan claramente las
condiciones de uso y los mecanismos de control.

La prevenciéon adquiere aqui una importancia decisiva.

Cuanto mayor sea la claridad de las reglas internas, menor
serd el riesgo de controversias posteriores sobre la licitud
de la prueba obtenida.

La videovigilancia y la expansiéon de la imagen como
prueba

La utilizacidon de sistemas de videovigilancia constituye
otro ejemplo representativo de la tension entre seguridad
y privacidad.

Las camaras instaladas en empresas, comercios, edificios
publicos o espacios privados generan continuamente
imagenes susceptibles de adquirir relevancia probatoria.

Sin embargo, su utilizacion debe ajustarse a requisitos
especificos relacionados con la informacién a los afectados,
la finalidad perseguida, el tiempo de conservacion de las
grabaciones y las condiciones de acceso a las mismas.

La imagen se ha convertido en una de las principales
fuentes de prueba de la sociedad digital.

Su extraordinaria utilidad exige igualmente un elevado
nivel de garantias.

La cooperacion internacional y los datos en la nube

La globalizacion tecnoldgica introduce un nuevo elemento
de complejidad.
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Gran parte de la informacién utilizada como prueba se
encuentra almacenada en servidores gestionados por
empresas multinacionales y ubicados fuera del territorio
nacional.

Correos electrénicos, documentos empresariales,
copias de seguridad o conversaciones digitales pueden
conservarse simultdneamente en distintos paises
sometidos a legislaciones diferentes.

Esta realidad obliga a reforzar la cooperacién judicial
internacional y a desarrollar instrumentos que
permitan obtener pruebas electrénicas respetando
tanto la soberania de los Estados como los derechos
fundamentales de los ciudadanos.

La dimension transfronteriza de la prueba digital
representa uno de los grandes retos juridicos de los
préximos anos.

El papel de los jueces

La complejidad tecnolégica incrementa también la
responsabilidad de los 6rganos judiciales.

Los jueces ya no valoran Unicamente documentos o
testimonios.

Con creciente frecuencia deben decidir sobre la licitud
de registros informéticos, intervenciones tecnoldgicas,
extraccion de datos, conservacion de evidencias
digitales o utilizacion de informacion especialmente
sensible.

Ello exige una formacion cada vez mas sélida en materias
relacionadas con la transformacion digital, sin perder
de vista que el andlisis juridico continda apoyandose
en principios constitucionales que permanecen
plenamente vigentes.

La tecnologia modifica los instrumentos disponibles,
pero no altera los valores esenciales del Estado de
Derecho.

Una Justicia digital con garantias

La digitalizacién ofrece oportunidades extraordinarias
para mejorar la eficacia de la Administracion de Justicia.

Permite acceder a nuevas fuentes de informacién, facilita
la reconstruccién de hechos complejos y proporciona
herramientas cada vez mas precisas para descubrir la
verdad.

Pero esa capacidad debe ejercerse dentro de limites
claramente definidos.

El respeto a la intimidad, a la proteccién de datos y a los
derechos fundamentales no constituye un obstaculo
para la investigacion judicial. Representa precisamente
la condicion que legitima el ejercicio del poder
jurisdiccional en una sociedad democratica.

LA REVOLUCION DE LA PRUEBA DIGITAL

La revolucién de la prueba digital solo sera compatible con
el Estado de Derecho si contintda asentandose sobre ese
equilibrio.

La Justicia del siglo XXI deberd aprovechar todas las
posibilidades que ofrece la innovacién tecnoldgica, pero
sin renunciar a los principios que histéricamente han
garantizado la libertad de los ciudadanos frente al ejercicio
del poder. En ese delicado equilibrio reside, probablemente,
el mayor desafio juridico de la era digital.

9. La prueba digital
en Europa: construir
un espacio comun

de Justicia para una
sociedad sin fronteras
digitales

La digitalizacién ha transformado profundamente la
naturaleza de los conflictos juridicos, pero también ha
modificado el ambito territorial en el que se desarrollan.
Hace apenas unas décadas, la mayoria de las pruebas
utilizadas en un procedimiento judicial se encontraban
dentro de las fronteras del Estado donde se tramitaba
el proceso. Los documentos se conservaban en archivos
fisicos, los contratos permanecian en las oficinas de las
empresas y las comunicaciones se desarrollaban mediante
soportes facilmente localizables. La sociedad digital ha roto
completamente esa légica territorial.

Hoy una empresa espafola puede utilizar servidores
situados en Irlanda, contratar servicios de almacenamiento
en la nube con una compafia estadounidense, intercambiar
informacion con clientes asiaticos y mantener reuniones
mediante plataformas cuyos centros de datos se distribuyen
entre varios continentes. Una conversacidn mantenida
desde un teléfono mévil en Madrid puede almacenarse
automaticamente en distintos paises, mientras que
un contrato electrénico celebrado entre dos empresas
europeas puede quedar registrado en infraestructuras
tecnoldgicas ubicadas fuera de la Unién Europea.

Esta nueva realidad convierte la cooperacion judicial
internacional en un elemento esencial para la obtencion
y valoracion de la prueba digital. La eficacia del proceso
judicial ya no depende tnicamente del funcionamiento de
los tribunales nacionales. Exige también mecanismos agiles
de colaboracién entre autoridades, normas compatibles
sobre obtencién de pruebas electrénicas y procedimientos
que permitan proteger simultdneamente la eficacia de
la investigacion y los derechos fundamentales de los
ciudadanos.

La revolucidn digital ha demostrado que las fronteras fisicas
apenas condicionan ya la circulaciéon de la informacién.
La Justicia debe adaptarse a esa misma logica si pretende
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seguir ofreciendo respuestas eficaces en una economia
profundamente globalizada.

Europa como espacio comun de Justicia

Uno de los grandes objetivos de la integracion europea
ha consistido en construir un espacio donde ciudadanos y
empresas puedan ejercer sus derechos con independencia
del Estado miembro en el que se encuentren.

La libre circulacion de personas, mercancias, servicios y
capitales ha incrementado de forma extraordinaria las
relaciones transfronterizas.

Como consecuencia, también han aumentado los litigios
que afectan simultdneamente a varios ordenamientos
juridicos.

La cooperacién judicial deja asi de ser un mecanismo
excepcional para convertirse en un componente estructural
del funcionamiento de la Unidn Europea.

La prueba digital constituye uno de los ambitos donde esa
cooperacion resulta mas necesaria.

La informacion ya no conoce fronteras

Uno de los principales desafios radica en la localizacion de
la evidencia.

Los datos electrénicos pueden almacenarse
simultdaneamente en distintos centros de procesamiento
distribuidos por varios paises, modificando continuamente
su ubicacion fisica mediante procesos automaticos de
replicacién informatica.

Esta circunstancia dificulta enormemente la aplicacién de
criterios tradicionales basados en la territorialidad.

;Qué legislacion debe aplicarse cuando un documento
utilizado en un procedimiento espafnol se encuentra
almacenado en un servidor situado en otro Estado
miembro? ;Qué autoridad resulta competente para solicitar
esa informacion? ;Cémo garantizar que la obtencién de la
prueba respeta simulténeamente las garantias procesales
de todos los paises implicados?

Responder a estas preguntas constituye uno de los mayores
retos del Derecho procesal europeo.

La cooperacion judicial evoluciona

La Unién Europea ha desarrollado progresivamente
instrumentos destinados a facilitar el intercambio de
informacion entre autoridades judiciales nacionales.

La finalidad consiste en agilizar la obtencion de pruebas,
evitar duplicidades administrativas y ofrecer respuestas mas
rapidas a procedimientos con dimensién internacional.

La digitalizacién acelera todavia mas esta necesidad.

LA REVOLUCION DE LA PRUEBA DIGITAL

Las investigaciones relacionadas con ciberdelincuencia,
fraude econdmico, blanqueo de capitales, propiedad
intelectual, contratacién electrénica o delincuencia
organizada requieren una cooperacidén practicamente
inmediata entre distintos Estados.

La lentitud de los mecanismos tradicionales resulta
incompatible con un entorno donde la informacion
puede desaparecer o modificarse en cuestion de
minutos.

La rapidez comienza a convertirse también en una
garantia de eficacia judicial.

El papel de las grandes plataformas tecnoldgicas

Una parte muy significativa de la informacién
relevante para los procedimientos judiciales se
encuentra actualmente en poder de grandes empresas
tecnoldgicas.

Servicios de correo electronico, plataformas de
almacenamiento enla nube, redes sociales, aplicaciones
de mensajeria instantdnea o proveedores de servicios
digitales gestionan diariamente cantidades inmensas
de informacién perteneciente a ciudadanos y empresas
europeas.

Estas companias desempeian un papel cada vez
mas relevante como custodias indirectas de posibles
evidencias judiciales.

Su colaboracién con las autoridades plantea
importantes cuestiones relacionadas con la jurisdiccion,
la protecciéon de datos, la privacidad de los usuarios y
las condiciones para facilitar informacion a los 6rganos
judiciales.

El equilibrio entre cooperacion y proteccién de
derechos constituye uno de los debates més complejos
del Derecho digital contemporaneo.

La armonizacion normativa como garantia

La existencia de criterios juridicos homogéneos
favorece la seguridad juridica.

Cuando los distintos Estados aplican reglas similares
sobre conservacion, obtencién y valoracién de la
prueba electrénica, la cooperacion resulta mucho mas
sencillay previsible.

Por ello, la Unién Europea impulsa una aproximacion
progresiva de las legislaciones nacionales en materias
relacionadas con la digitalizacién de la Justicia, la
proteccion de datos, la ciberseguridad y la identificacion
electrénica.

No se trata de eliminar completamente las
particularidades de cada sistema juridico.

El objetivo consiste en construir un marco comun que
permita afrontar con eficacia los desafios derivados de
una economia digital integrada.
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Empresas internacionales y seguridad juridica

Lasorganizaciones quedesarrollan actividadesen varios
paises necesitan un elevado nivel de previsibilidad
juridica.

La gestién documental, la conservacién de pruebas
electrénicas, las investigaciones internas o el
cumplimiento normativo deben adaptarse a distintos
ordenamientos nacionales sin perder coherencia
operativa.

La armonizacion europea contribuye precisamente a
reducir esa complejidad.

Disponer de estandares relativamente homogéneos
facilita la planificacion empresarial y disminuye la
incertidumbre derivada de litigios con dimension
internacional.

La prueba digital se convierte asi también en un
elemento de competitividad econémica.

Espafia ante el reto europeo

Espafa participa activamente en este proceso de
modernizacion.

La progresiva digitalizaciéon de la Administracion
de Justicia, el desarrollo del expediente judicial
electrénico, la mejora de la cooperacién internacional
y la adaptacion de la practica procesal a los nuevos
entornos tecnoldgicos sittan al sistema judicial espafiol
ante una oportunidad histérica.

No obstante, la transformacion exige mantener
un esfuerzo continuado en formacién, inversién
tecnoldgica, interoperabilidad entre administraciones 'y
actualizacion normativa.

La dimension europea de la Justicia digital obliga a
pensar cada vez menos en términos exclusivamente
nacionales.

Los operadores juridicos deberan desenvolverse con
naturalidad en procedimientos donde la evidencia, las
partes y los proveedores tecnoldgicos se distribuyen
entre distintos paises.

Una Justicia preparada para un mercado global

La economia digital continuard intensificando las
relaciones transfronterizas durante las prdéximas
décadas.

Las operaciones comerciales internacionales, el trabajo
remoto, las plataformas digitales, la inteligencia artificial
y la computacién en la nube hardn que la mayor parte
de la informacién relevante para los tribunales circule
permanentemente entre diferentes jurisdicciones.

La cooperacidon judicial europea dejard de ser una
cuestion especializada para convertirse en un elemento

LA REVOLUCION DE LA PRUEBA DIGITAL

cotidiano de la actividad de jueces, fiscales, abogados y
empresas.

El éxito de este proceso dependera de la capacidad para
combinar rapidez, seguridad juridica y pleno respeto a los
derechos fundamentales.

Europa dispone de una oportunidad Unica para construir
un modelo de Justicia digital basado en la confianza, la
interoperabilidad y la proteccién efectiva de los ciudadanos.

La prueba electrénica constituye uno de los pilares sobre
los que se edificara ese nuevo espacio judicial comudn. Su
adecuadaregulacidn permitira responder con mayor eficacia
a los desafios de una sociedad donde la informacién circula
sin fronteras, pero donde los derechos fundamentales
deben seguir disfrutando de la misma proteccién con
independencia del lugar donde se encuentren almacenados

los datos.
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10. Conclusiones: la
Justicia del futuro: hacia
un nuevo paradigma de
la prueba digital

La historia del Derecho puede entenderse, en buena
medida, como la historia de la adaptacién de las normas
a los cambios sociales. La imprenta modificé la forma de
documentar los actos juridicos; la Revoluciéon Industrial
obligd a crear nuevas instituciones para regular el trabajo
y la empresa; la expansion del comercio internacional
impulsé la armonizacidon de numerosas reglas mercantiles.
La revolucion digital representa un cambio de una magnitud
comparable. No se limita a introducir nuevas herramientas
tecnoldgicas en el funcionamiento de los tribunales. Esta
alterando la propia naturaleza de la prueba, la forma de
investigar los hechos y el modo en que jueces y abogados
construyen la verdad procesal.

A lo largo de este informe se ha analizado cémo el
documento electronico ha sustituido progresivamente
al soporte fisico, cobmo las conversaciones mantenidas
mediante aplicaciones de mensajeria se han convertido
en elementos habituales de prueba, cémo los teléfonos
moviles almacenan una parte sustancial de nuestra
actividad cotidiana y cémo la inteligencia artificial comienza
a plantear interrogantes inéditos sobre la autenticidad de
las evidencias digitales. También se ha puesto de manifiesto
la creciente importancia del peritaje informatico, de las
tecnologias de certificacion documental, de la cooperacién
judicial europea y del respeto permanente a los derechos
fundamentales como condicién indispensable para que la
innovacién tecnolégica resulte compatible con el Estado de
Derecho.

Todas estas transformaciones responden a una misma
realidad: la Justicia ya no puede desarrollarse utilizando
exclusivamente categorias concebidas para una sociedad
analogica. El proceso judicial del siglo XXI debera incorporar
nuevas herramientas sin renunciar a los principios que
histéricamente han garantizado la tutela judicial efectiva, la
igualdad de las partes y la seguridad juridica.

La tecnologia no sustituye al juez

Uno de los debates mas recurrentes gira en torno al
posible protagonismo futuro de la inteligencia artificial
dentro de la Administracién de Justicia. La automatizacién
permitird agilizar numerosas tareas administrativas,
facilitar busquedas documentales, clasificar expedientes,
localizar jurisprudencia o apoyar determinadas actuaciones
repetitivas.

Sin embargo, ninguna innovacidén tecnoldgica puede
sustituir la funcion esencial que corresponde al juez. La
valoracién de la prueba exige interpretar hechos, ponderar
derechos fundamentales, analizar el contexto de cada
conflicto y motivar juridicamente una decision. Todas esas
tareas requieren un juicio humano basado en principios de
independencia, imparcialidad y sometimiento exclusivo al
Derecho.

LA REVOLUCION DE LA PRUEBA DIGITAL

La tecnologia  constituye un instrumento
extraordinariamente Util, pero continda siendo un
instrumento.

El abogado del futuro

La transformacién digital también modifica
profundamente el ejercicio de la abogacia. El
profesional ya no podrad limitarse al conocimiento
de las normas procesales o de la jurisprudencia
aplicable. Necesitara comprender el funcionamiento
basico de la evidencia electrénica, saber identificar
riesgos  tecnoldgicos, colaborar habitualmente
con especialistas en informatica forense y valorar
adecuadamente la fiabilidad de documentos digitales,
registros electrénicos o sistemas de certificacion.

La alfabetizacion tecnoldgica dejara de ser una
especializacién reservada a determinados despachos
para convertirse en una competencia transversal de la
profesion juridica. El abogado del futuro sera, cada vez
mas, un intérprete capaz de conectar el lenguaje del
Derecho con el de la tecnologia.

Formacion permanente para todos los operadores
juridicos

La adaptacién afecta igualmente a jueces, fiscales,
letrados de la Administracién de Justicia, procuradores,
notarios, registradoresy cuerpos policiales.Lavelocidad
con la que evolucionan las herramientas digitales hace
imposible considerar la formacién tecnoldgica como
un aprendizaje puntual. Serd necesario actualizar
permanentemente conocimientos relacionados con
inteligencia artificial, ciberseguridad, analisis de datos,
blockchain, proteccién de la informaciéon o nuevas
técnicas de obtencion de pruebas electrénicas.

La calidad del sistema judicial dependera, en buena
medida, de esa capacidad para mantener una
formacién continua. No se trata de convertir a todos
los operadores juridicos en ingenieros informaticos,
sino de proporcionarles los conocimientos suficientes
para comprender las implicaciones juridicas de las
nuevas tecnologias.

La prevencién sustituye progresivamente a la reaccién

Uno de los cambios mas significativos que introduce la
revolucion digital consiste en la creciente importancia
dela prevencién. Tradicionalmente, muchas cuestiones
probatorias solo adquirian relevancia cuando el
conflicto ya habia llegado a los tribunales.

En la actualidad, empresas y administraciones
comienzan a disefar politicas de gestion documental,
conservacion de evidencias, certificacion
electrénica, gobernanza de datos y ciberseguridad
pensando precisamente en futuros litigios. Preparar
adecuadamente la prueba antes de que exista el
conflicto se convierte en una ventaja estratégica. La
cultura del cumplimiento normativo incorpora asi una
nueva dimensién vinculada a la gestion preventiva de
la evidencia digital.
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La confianza seguird siendo el verdadero fundamento

La sofisticaciéon tecnolégica no elimina la necesidad de
confianza.

Todo proceso judicial descansa sobre la conviccidon
de que las pruebas aportadas permiten reconstruir
razonablemente la realidad de los hechos.

Ese principio permanece plenamente vigente.

La diferencia es que la confianza ya no dependerd
Unicamente de la apariencia externa de un documento o
del soporte fisico sobre el que se presenta.

Descansara cada vez mas en sistemas de certificacion,
trazabilidad, verificacion tecnolégica y metodologias
cientificas capaces de acreditar la autenticidad de la
informacion.

El objetivo no cambia.

Lo que evolucionan son los instrumentos utilizados para
alcanzarlo.

El desafio para el legislador

El Derecho afronta una dificultad permanente: regular
tecnologias cuya evolucion resulta mucho mas rapida que
los procesos legislativos.

La experiencia demuestra que las normas excesivamente
detalladas corren el riesgo de quedar obsoletas en pocos
anos.

Por ello, el futuro exigira reforzar el papel de los principios
generales del Derecho, de la interpretacién judicial y de
los estandares técnicos flexibles capaces de adaptarse a
innovaciones todavia desconocidas.

La legislacién debera proporcionar seguridad juridica sin
impedir el desarrollo tecnoldgico.

Encontrar ese equilibrio constituird una de las tareas mas
complejas de los préximos afos.

Europa como referencia internacional

La Union Europea dispone de una oportunidad singular
para consolidar un modelo de Justicia digital basado en la
confianza.

La proteccién de los derechos fundamentales, la regulacién
de la inteligencia artificial, la identidad digital europea,
los servicios electronicos de confianza y la cooperacién
judicial constituyen elementos capaces de configurar un
marco juridico especialmente solido.

Frente a otros modelos centrados prioritariamente en la
innovacién tecnoldgica o en la capacidad econdmica de
las grandes plataformas digitales, Europa apuesta por una
transformacion donde la tecnologia permanezca siempre

LA REVOLUCION DE LA PRUEBA DIGITAL

al servicio de las personas.

Ese enfoque puede convertirse en una ventaja competitiva
y en una referencia internacional para otros sistemas
juridicos.

Conclusiones

La revolucién de la prueba digital no constituye un
fendmeno pasajero ni una simple consecuencia de la
modernizacién tecnoldgica de los tribunales. Representa
una transformacion estructural que afectara de manera
creciente a todas las ramas del Derecho y a todos los
operadores juridicos.

Los préximos afos estaran marcados por la expansion de
la inteligencia artificial, la identidad digital, el blockchain,
la computacion cuantica, el Internet de las Cosas y otras
tecnologias que seguiran multiplicando el volumen de
informacion disponible para los procedimientos judiciales.
El desafio no consistird Unicamente en incorporar esas
herramientas al funcionamiento de la Administracién
de Justicia, sino en garantizar que su utilizacién respete
siempre los principios esenciales del Estado de Derecho.

La prueba digital ofrece oportunidades extraordinarias
para mejorar la eficacia de la Justicia, reducir la
incertidumbre probatoria y facilitar la reconstrucciéon de
hechos complejos. Al mismo tiempo, exige reforzar las
garantias relacionadas con la autenticidad de la evidencia,
la cadena de custodia, la proteccién de datos personales,
la privacidad y la tutela judicial efectiva.

En este nuevo escenario, la cooperacidén entre juristas y
especialistas tecnoldgicos dejara de ser una excepcion
para convertirse en una necesidad permanente. La calidad
de las decisiones judiciales dependera cada vez mas de esa
colaboracidn interdisciplinar.

La Justicia del siglo XXI seguird persiguiendo el mismo
objetivo que inspiré6 a los grandes sistemas juridicos
desde la Antigliedad: descubrir la verdad para proteger los
derechos de las personas. Lo har3, sin embargo, utilizando
herramientas completamente distintas. El papel cede
definitivamente protagonismo a los datos; los expedientes
fisicos dan paso a la evidencia electrénica; las pruebas
tradicionales conviven con algoritmos, certificados
digitales y analisis forenses.

Cambian los instrumentos, pero no los principios.
Y precisamente en esa capacidad para incorporar la
innovacién tecnoldgica sin renunciar a las garantias que
caracterizan al Estado de Derecho reside el verdadero
éxito de la revolucion digital de la Justicia.

Copyright todos los derechos reservados

Prensamedia.

grupo



INFORMES CRONICA LEGAL GRUPO PRENSAMEDIA

b

-
h.rr

¥
5
{
'
L
9
g
“
(-

|
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